TIPP: Digitale
Signaturen kosten
Geld. Nur grofie
Anbieter kénnen
sich das leisten.

Checken Sie bei
kleinen Shops das
Impressum. (Das E-
Commerce-Gesetz
verpflichtet zur
Angabe eines
Impressums.)

Ist der Bestell-
vorgang erkldrt
und gibt es eine
Kontaktadresse,
Telefonnummer
oder E-Mail?

Wird auf das Riick-
trittsrecht hinge-
wiesen?

Gibt es bei nicht
digitalen Waren
ein Recht auf
Umtausch?

Der Vertrag kommt
erst nach einer
Bestdtigung
zustande.

Basic Computer Skills Internet

Internet Kapitel 3 Lektion 4
Geschiitzte Seiten und Einstellungen

% Geschiitzte Seiten / Gesicherte Verbindungen
% Einstellungen

V" Sie mochten etwas im Internet bestellen und Ihre Daten iiber eine gesicherte
Verbindung, dh verschlisselt, ibermitteln. Auch beim Telebanking
tibermitteln Sie [hre Daten nur iiber gesicherte Verbindungen.
Priifungsergebnisse, die Sie liber das Internet einsehen mochten, sollen
ebenso nicht von anderen Personen eingesehen werden.

€ Aufgabe

1. Geschiitzte Seiten / Gesicherte Verbindungen
Wechseln Sie auf die Seite http://www.ecdl.at und folgen Sie dem Link Skills Card.

Der Zugriff auf die Daten wird durch ein Sicherheitsprotokoll verhindert. Es wird
automatisch ein Zertifikat zugesandt und in der Adressleiste erscheint zudem ein
Schloss-Symbol. Das Zertifikat bescheinigt die Identitat der Person / Firma bzw. die
Sicherheit der Webseite. Das Protokoll andert sich von http:// auf https:// (siehe
Umrandungen in der Abbildung).
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COMPUTER GESELLSCHAFT
AUSTRIAN
COMPUTER SOCIETY
Abmelde:

Vorname :
Familienname :
Geburtsdatum : 24 |1 2012

Passwort :

Ich habe mein Passwort vergessen

Status : Eingabe Benutzername und Passwort.

« (T »

®100% ~

Wenn Sie zum Beispiel Kreditkartennummern {iber eine gesicherte Verbindung
eingeben, werden die Daten verschliisselt, damit diese nicht von unbefugten Personen
gelesen werden kénnen.

Gibt es keine gesicherte Verbindung, dann geben sie lhre Kontodaten nicht bekannt.
Uberweisen Sie nach Erhalt der Rechnung, nach Erhalt der Ware oder nutzen Sie zum
Bezahlen eine Bank wie PayPal.
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»  Klicken Sie auf das Schloss- o o
Symbol. Die rechts abgebildete Websiteidentifizierung
Identifizierung wird eingeblendet:

USERTrust hat diese Site identifiziert als:

Diese Verbindung mit dem Server ist
verschlisselt.

Ist diese Site vertrauenswirdig?

Zertifikate anzeigen

»  Klicken Sie auf ZERTIFIKATE ANZEIGEN. Das Zertifikat wird eingeblendet. Es
bescheinigt die Echtheit der Webseite, Person oder Firma (siehe Abbildung).

Zertifikat e

Aligemein | Details | Zertifizierungspfad |

| a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
* Garantiert die Identitat eines Remotecomputers

Ausgestellt fiir:

Ausgestellt von: TERENA SSL CA

Giiltig ab 07. 01. 2010 bis 07. 01. 2013

[Zertiﬁat 'nstaiefen...] Ausstellererklarung

Weitere Informationen tber Ze te

[ x ]

Digitale Zertifikate werden unter anderem ausgestellt von www.verisign.de,
www.thawte.de, www.a-trust.at oder www.terena.org.
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Im Firefox wdhlen
Sie EXTRAS |
EINSTELLUNGEN
und bestimmen auf
der Registerkarten
INHALT lhre
AUSNAHMEN.

Im Opera wdhlen
Sie wahlweise
EXTRAS | SCHNELL-
EINSTIEG oder
EINSTELLUNGEN.
Nehmen Sie
Anderungen auf
der Registerkarte
ALLGEMEIN vor.

Im Safari wéhlen
Sie EINSTELLUN-
GEN | SICHERHEIT.

Basic Computer Skills Internet

2. Einstellungen

Cookies blockieren

Offnen Sie EXTRAS | INTERNETOPTIONEN | DATENSCHUTZ und ziehen Sie den Schiebe-
regler ganz hinauf (siehe Abbildung). Damit sind alle Cookies blockiert.

Internetoptionen @u
Sl

Verbindungen I Programme [ Erweitert
Algemein |  Sicherheit | Datenschutz | Inhalte
Einstellungen
Wahlen Sie eine Einstellung fir die Internetzone.
Mittel
- Blockt Cookies von Drittanbietern, die Uber keine
’ Datenschutzrichtlinie verfligen

- Blockt Cookies von Drittanbietern, die Informationen
‘ (- speichern, die zur Kontaktaufnahme mit Ihnen ohne
ausdrickliche Zustimmung verwendet werden kénnen
- Schrankt Cookies von Erstanbietern ein, die
Informationen speichern, die zur Kontaktaufnahme mit
Ihnen ohne stillschweigende Zustimmung verwendet

werden konnen
[ Sites ] [ Importieren ] [ Erweitert ] Standard
Ort
Nie zulassen, dass Websites Ihren —
O physischen Standort anfordern [ Websites [oschen ]
Popupblocker
Popupblocker einschalten Einstelungen
InPrivate
Symbolleisten und Erweiterungen beim Starten des InPrivate-Browsens
deaktivieren

[ OK ] [Abbrechen ] Ubernehmen
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Popupblocker

Oft wird beim Offnen einer Webseite ein Werbefenster eingeblendet. Dieses
zusatzliche Fenster wird Popup genannt. Im Internet Explorer ist ein POPUPBLOCKER
aktiviert.

Leider blockiert dieser Blocker auch Seiten, die eingeblendet werden, wenn Sie
Programme downloaden mochten oder Telebanking durchfiihren wollen. Sie
deaktivieren diese Einstellung tGiber EXTRAS | INTERNETOPTIONEN | DATENSCHUTZ.
Alternativ dazu arbeiten Sie Gber EXTRAS | POPUPBLOCKER.

3. InPrivate-Browsen

Offnen Sie den Internet Explorer und hier die Befehlsschaltflache SICHERHEIT. Klicken
Sie auf INPRIVATE-BROWSEN. Bleiben Sie in diesem Fenster, denn so werden keine
Daten Uber Ihre Browsersitzung gespeichert (Cookies, temporére Internetdateien,
Verlaufe, etc.)

4. Sicherheit durch Wegwerf- oder Einmal-E-Mails

Damit Sie nicht lhre private E-Mail-Adresse hergeben miissen, wenn Sie im Internet
Formulare, Anmeldungen und dergleichen ausfiillen, nutzen Sie E-Mails, die nur fir
kurze Zeit gelten. Das geht von 5 Minuten (ber 15 Minuten zu 60 Minuten bis hin zu
2 Tagen. Recherchieren Sie mit einer Suchmaschine, beispielsweise Google.

5. Passwort-Generatoren
Uberlegen Sie sich noch einmal eine gute Passwort-Strategie. Im WWW finden Sie auch
Passwort-Generatoren, beispielsweise www.passwort-generator.com oder
www.gaijin.at/olspwgen.php.

Ubung

1. Registrieren Sie sich bei Google Mail, bei www.gmx.at, www.gmx.de oder
www.gmx.ch. Schon beim kostenlosen Anmelden gelangen Sie auf sichere
Verbindungen.

2. Uberpriifen Sie, ob in Ihrem Browser der Popupblocker aktiviert ist.

Testen Sie Ihr Wissen
1. Was bedeutet ein Schloss-Symbol im Browser?
2. Uber welches Protokoll werden geschiitzte / gesicherte Seiten (ibertragen?

3. Was ist ein digitales Zertifikat?

Im Internet finden Sie diese und weitere Fragen in einem Onaline Quiz zum Kapitel 3.
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